
ఆన్‌ల ైన్‌మోసాల్‌నుుండి్‌మిమ్మల్ని్‌మీరు్‌రక్ిుంచుక ుండి 

1. కాలర్ (ఫో న్‌కాల్్‌చేసే్‌వాళ్ళ) యొక్క గుర్తింపును ధృవీక్ర్ించిండి. ఎవర ైనా లా 
ఎన ఫో ర్స మ ింట్ ఏజ న్సస నుిండి వచ్చినట్లు  క ుయిమ్ చేసుక్ ింట్ే, వీడియో 
కాల లలో పాలగొ నవద్ుు  లేదా డబ్ుును బ్దిలీ చేయవద్ుు .  

2. పరభుత్వ సింసథ ల  అధికార్క్ క్మ్యూనికేషన కోసిం WhatsApp లేదా Skype 

వింట్ి పాు ట్ ఫారమ్ లను ఉపయోగ్ించవు. సింబ్ింధిత్ ఏజ న్ససని నేరుగా 
సింపరదిించడిం దావరా వార్ గుర్తింపును ధృవీక్ర్ించిండి. 

3. భయాిందో ళన చ ింద్క్ిండి, ఎింద్ుక్ింట్ే స్ాకమ్రుు  బ్ాధిత్ులను తారుమ్ారు 
చేయడానికి భయిం మ్ర్యు ఆవశ్ూక్త్ను ఉపయోగ్స్ాత రు. పరతిసపిందిించే 
మ్ుింద్ు పర్స్థథ తిని పరశాింత్ింగా అించనా వేయడానికి క ింత్ సమ్యిం 
కేట్ాయిించిండి. 

4. ఫో న లేదా వీడియో కాల ల దావరా, మ్ుఖ్ూింగా త లియని నింబ్ర్ లక్  
సునిిత్మ ైన వూకితగత్ లేదా ఆర్థక్ వివరాలను ఎపుపడూ వెలు డిించవద్ుు . 
వూకితగత్ సమ్ాచారానిి పించుకోవడిం మ్ానుకోిండి. 

5. ర్మోట్ యాక సస్ స్ాఫ్ట  వేర్ ను ఎవర్ కోసిం మీ పర్క్రింలో ఇన స్ాట ల 
చేయవద్ుు : ఈ స్ాఫ్ట  వేర్ వూక్ త లక్  మీ పర్క్రింప ై పూర్త నియింత్రణను ఇసుత ింది, 
ఇది గణన్సయమ ైన భద్రతా పరమ్ాదానిి సృష్థట సుత ింది. 



6. ఒతిత డిలో డబ్ుును బ్దిలీ చేయవద్ుు : చట్ట బ్ద్ధ మ ైన చట్ాట నిి అమ్ల  చేస్ే 
ఏజ న్ససల  వెింట్నే డబ్ుు పింపమ్ని మిమ్మలిి ఎపపట్ికీ ఒతిత డి చేయవు. 
ఎవర ైనా ఫో న లేదా ఆన ల ైన లో డబ్ుు డిమ్ాిండ్ చేస్ేత , అది స్ాకమ్ కావచుి. 

7. ఈ ఉద్భవిసుత ని స్ ైబ్ర్ మ్ుపుప నుిండి మిమ్మలిి మీరు రక్ిించుకోవడానికి 
అపరమ్త్త ింగా మ్ర్యు సమ్ాచారింతో ఉిండడిం చాలా మ్ుఖ్ూిం. స్ాకమ్ర్ ల  
ఉపయోగ్ించే వూూహాల గుర్ించ్చ త ల సుకోవడిం మ్ర్యు అవసరమ ైన 
జాగరత్త ల  తీసుకోవడిం దావరా, మీరు ఆన ల ైన స్ాకమ్ ల బ్ార్న పడే పరమ్ాదానిి 
త్గ్ొించుకోవచుి. 

8. త లియని పింపథనవార్ నుిండి లిింక ల  లేదా జోడిింపులప ై కిుక చేయడిం 
మ్ానుకోిండి. బ్ద్ుల గా, సింసథ  యొక్క URLని నేరుగా మీ బ్రర జర్ లో నమోద్ు 
చేయిండి లేదా బ్ుక మ్ార్క లను ఉపయోగ్ించిండి. లిింక ల  మ్ర్యు 
ఇమ యిల ల చట్ట బ్ద్ధ త్ను ఎలు పుపడూ ధృవీక్ర్ించిండి. ఉదాహరణక్ , URLలో 
స్ పలిుింగ్ మ్ర్యు వాూక్రణ దో షాల కోసిం త్నిఖీ చేయిండి లేదా పింపథనవారు 
విశ్వసన్సయింగా ఉనాిరా ధృవీక్ర్ించిండి. 

9. ఏద ైనా వూకితకి లేదా సింసథ క్  వూకితగత్ సమ్ాచారానిి అిందిించే మ్ుింద్ు 
జాగరత్త గా పర్శీలిించిండి. వెబ స్ ైట్ ఎన కిరపష న కోసిం HTTPS ని ఉపయోగ్ించక్పో తే, 
ద్యచేస్థ జాగరత్త గా ఉిండిండి మ్ర్యు సునిిత్మ ైన సమ్ాచారానిి 
అిందిించవద్ుు . 



10. త లియని వూక్ త ల  ష్ేర్ చేస్థన యాప లను ఇన స్ాట ల చేయవద్ుు . మ్ాలేవర్ ను 
నివార్ించడానికి అధికార్క్ యాప స్ోట ర్ ల నుిండి మ్ాత్రమే యాప లను డౌన లోడ్ 
చేయిండి. 

11. మీ పర్క్రానిి అపర్చ్చత్ులతో పించుకోవద్ుు . 

12. మీరు అనుకోక్ ిండా మీ పర్క్రానిి అపర్చ్చత్ులతో ష్ేర్ చేస్థనట్ు యితే కాల 
ఫారావర్డింగ్ మ్ర్యు మొబ్ ైల స్ ట్ిట ింగ్ లను ధృవీక్ర్ించిండి. 

13. మీరు అక్స్ామత్ుత గా స్ేవను కోలోపయినట్ు యితే, వెింట్నే మీ పర ర వెైడర్ క్  
నివేదిించిండి, ఎింద్ుక్ింట్ే ఇది SIM మ్ార్పడి పరయతాినిి సూచ్చసుత ింది. 

14. అనధికార లావాదేవీల కోసిం మీ బ్ాూింక మ్ర్యు క రడిట్ కార్డ స్ేట ట్ మ ింట్ లను 
క్రమ్ిం త్పపక్ ిండా పరూవేక్ిించిండి. 

15. ఉదో ూగ ఆఫరు కోసిం ఎపుపడూ చ లిుించవద్ుు . ద్రఖ్ాసుత  చేయడానికి లేదా 
వూకితగత్ డేట్ాను అిందిించే మ్ుింద్ు ఉదో ూగ పో స్థట ింగ్ ల  మ్ర్యు క్ింప న్సలను 
ధృవీక్ర్ించిండి. 

16. మీ బ్ింధువుల /స్ేిహిత్ులక్  నేరుగా కాల చేయడిం దావరా అత్ూవసర 
నగద్ు బ్దిలీల కోసిం అభూరథనలను ధృవీక్ర్ించిండి. 

17. ఎలు పుపడూ గురుత ించుకోిండి, డబ్ుును స్వవక్ర్ించడానికి మీక్  UPI పథన లేదా 
OTP అవసరిం లేద్ు. 

18. QR కోడ్ లను ఉపయోగ్ించ్చ చ లిుింపుల  చేస్ే మ్ుింద్ు పింపథనవార్ బ్ాూింకిింగ్ 
పేరును ధృవీక్ర్ించిండి. 



19. వడడడ  రేట్లు  మ్ర్యు రుసుమ్ులతో సహా రుణ నిబ్ింధనలను జాగరత్త గా 
సమీక్ిించిండి. అసపషట మ ైన లేదా గింద్రగోళ భాషను ఉపయోగ్ించే యాప ల పట్ు  
జాగరత్త గా ఉిండిండి. 

20. ఎలు పుపడూ నిజమ ైన మ్ర్యు తాజా స్ాఫ్ట  వేర్ ను ఉపయోగ్ించిండి. 

21. మిమ్మలిి మీరు మ రుగాొ  రక్ిించుకోవడానికి మోసగాళలు  ఉపయోగ్ించే 
స్ాధారణ స్ాకమ్ ల  మ్ర్యు వూూహాల గుర్ించ్చ ఎపపట్ిక్పుపడు త ల సుకోిండి.  

22. అనుమ్ానాసపద్ కారూక్లాపానిి నివేదిించిండి: మీరు ఏద ైనా ఆన ల ైన 
స్ాకమ్ తో లక్ష్ూింగా చేసుక్ నాిరని మీరు అనుమ్ానిించ్చనట్ు యితే మ్ర్యు 
మీరు సునిిత్మ ైన సమ్ాచారానిి అిందిించ్చనట్ు యితే, భయపడవద్ుు  - మీరు 
వాట్ిని ఉపయోగ్ించ్చన స్ ైట్ లలో మీ ఆధారాలను రీస్ ట్ చేస్థ, ఆప ై పో లీసులక్  
డయల చేస్థ 1930 మ్ర్యు స్ ైబ్ర్ క ైైమ్ క్  నివేదిించిండి. 

 


